easy2000 Software

DSGVO

Die DSGVO betrifft alle Softwaremodule, daher sind die Module in diesem
Dokument zusammengefalit.

Im Nachfolgenden werden die einzelnen Module von easy2000 separat
behandelt:
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1 Anforderungen

Mit der vom Europaischen Parlament beschlossenen Datenschutz-Grundverordnung werden
die Regeln fur die Verarbeitung personenbezogener Daten, die Rechte der Betroffenen und
die Pflichten der Verantwortlichen EU-weit vereinheitlicht.

Mit easy2000 Software kbnnen Sie personenbezogene Daten verarbeiten.

Hinsichtlich der Software sind u.a. die Betroffenenrechte (Rechte der von einer
Datenanwendung betroffenen Person) relevant:

> Auskunftsrecht

> Recht auf Berichtigung

> Recht auf Léschung und auf ,Vergessenwerden®

> Recht auf Einschrankung der Verarbeitung

> Mitteilungspflicht bei Berichtigung, Loschung oder Einschrankung an alle Empfanger

> Recht auf Datenubertragbarkeit

> Widerspruchsrecht
Auch eine Protokollierung, wer wann welche Daten bearbeitet hat, ist erforderlich.
Hinweis: Dariber hinaus sind fur Ihren Betrieb weitere organisatorische Mal3hahmen

unabhangig von easy2000 Software vorzunehmen.

Quelle: https://www.datenschutz-grundverordnung.eu
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2 Datensicherheit und Verschlisselung

Die DSGVO fordert unter Anderem die Verschlisselung personenbezogener Daten (z.B.
Passwortsicherungen von Dateien).

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Datensicherheit-
und-Daten.html

2.1 Anmeldung mit Kennwort bei easy2000 Modulen

Die Anmeldung bei easy2000 mit einem Kennwort kann den Zugang von Anwendern zum
installierten Programm regeln. Dieses Kennwort ist jedoch keine Verschlisselung von Dateien,
Datenbanken, Notizen oder gescannten Dokumenten.

Wir empfehlen daher, den gesamten Ordner von easy2000 unter Windows zu verschlusseln.

2.2 Dateiverschlisselung unter Windows:

Die Dateiverschlisselung schiitzt Ihre Daten, indem sie verschlisselt werden. Nur jemand mit
dem richtigen Verschlusselungsschlissel (wie einem Kennwort) kann die Daten entschlisseln.
Die Dateiverschlisselung ist nicht in Windows 10 Home verflugbar.

Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner gedrtickt (oder
halten Sie diese gedrtckt), und wahlen Sie dann Eigenschaften aus.

https://support.microsoft.com/de-at/help/4026312/windows-10-how-to-encrypt-a-file
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3 Modul easy2000 Faktura (Rechnungsprogramm,
Warenwirtschaft)

Das Modul easy2000 Faktura speichert personenbezogene Daten von Interessenten, Kunden,
Lieferanten, Verkaufer und Benutzer. Das sind Adressen, Telefonnummern, Mailadressen,
Liefer- und Zahlungsbedingungen, Bankverbindungen von Lieferanten etc., und diverse
Notizen. Angebote, Auftrage, Lieferungen, Rechnungen und Zahlungen werden in der
Auftragsverwaltung gespeichert. Nachfolgende Anforderungen sind durch erweiterte
Funktionen umgesetzt.

3.1 Auskunftsrecht

Die von Personen gespeicherten Daten kdnnen elektronisch ausgegeben werden.

Die Kunden-/Lieferantendaten werden z.B. im CRM-Modul per Abfrage als CSV-Datei
ausgegeben. Die einzelnen Auftrage und Kontoauszuge konnen in der Auftragsbearbeitung
gedruckt und auch als Textdatei ausgegeben werden.

3.2 Recht auf Berichtigung

Personenbezogene Daten wie Kunden- und Lieferantenadressen, Telefonnummern,
Mailadressen, Zahlungsbedingungen etc. kbnnen in der Kunden-/Lieferantenverwaltung
geandert werden. Bereits abgerechnete Auftrage in fix gedruckten Rechnungen kénnen aus
steuerrechtlichen Grinden nicht mehr verandert werden. Zur Berichtigung kénnen jedoch
jederzeit Stornos erstellt werden.

3.3 Recht auf Loschung und auf ,Vergessenwerden®

Daten durfen nur so lange wie unbedingt erforderlich gespeichert werden. Die Daten missen
also nach Ablauf der gesetzlichen Aufbewahrungspflicht gel6scht werden.

Betroffene Personen haben das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden.

Nur wenn ein Loschen der Daten nicht mdglich ist, kann eine Anonymisierung vorgenommen

werden. easy2000 unterstitzt das anonymisieren und auch das automatisierte Léschen von
Daten.
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3.3.1 Anonymisieren von Daten die nicht gel6scht

werden kénnen:

Im Kunden-/Lieferantenfenster ist ein Button zur Anonymisierung verflgbar:

Kunden-nr 10010 1a| e | s || [ % FBU-K[O Bestellart per Fax |
Anrede _'j Titel j Lieferbedingungen  |per Postfrei -

Name/Vorname |ABC Verladetechnik GmbH Zahlungsbedingung (innerhalb 7 Tagen netto hd j
Zusatz Handel & Technik Zahlungsziel Tage netto [1a4 Sknmnm%ﬂﬁgelﬂ_(a Ranaﬂ!U,T o
Zusatz2 Preisliste Nummer _;I I Staffelpreis Kku—Nrmﬂ_;I

Strasse Bahnstr. 33 [~ SammekRechnung
~|[1013 [wien
Land PLZ Ort =l | o
[ Liefer- | Rechnungsadresse Filialen [~ Mwst-freie IG-LiefiLeist. [~ Mwst-freiDrittand [~ gesperrt

Kontakt / Mail (12341234

[~ Reverse-Charge (Baul) [ Mahnsperre [ POS gruppieren

Kontakt / Mail unser Ansprechpartner
Telefon ! Mail (0000 12345678 Kurz-Memo
Fax / Wail 2345 67890-12

e-Mail 1 office@ABC. com Notizen
eMail 2 Ordner
Web I Mail iy Umsaz
Bank BIC IBAN | | [

(= Liste | g__geuerKnnde | @i Rechnungen bearbeiten | Speichern

Léschen Beenden S

Per Klick erfolgt die Anonymisierung und Meldung:

Kunden-Nr  [10010 Midlblu“] = FIE!U-KtulO Bestellart

Anrede _'_I Titel _:J Lieferbedingungen

MameMNorname [Anonym Zahlungsbedingung

==
Zusatz Zahi I Tage netto [0 Stonto[0 %/Tage[0  (A) Rabatt[0 =
ahlungsziel Tage netto onto! age O al :

Zusatz 2 =
Strasse

BaudEis Ot J @ Wollen Sie die Anonymisierung jetzt fixieren und eventuell vorhandene Rechnungs- und Lieferadressen laschen?

[ Liefer-/

=)

Kontakt / Mail
Kontakt / Mail Nein
Telefon | Mail "
Fax ! Mail
= Motizen
e-Mail 1 |
o Mail 2 Ordner
Web / Mail hthImsdzl
Bank BIC BAN | | | -
S [_)etai15| € neuerKunde | QjRechnungenbearbeiten| KFZ | anonym. | §peichem| Léschen | Beendan | %

Auch die Namenseintrage in den einzelnen Auftragen kbnnen anonymisiert werden mit dem X

siehe Markierung:

L] e25y2000 Auftragsbearbeitung
Hier erstellen Sie neue Auftrdge und Rechnungen per Klick auf [neues Angebot] ... [neue Rechnung].

Klicken Sie auf [Positionen bearbeiten] um Artikel hinzuzufiigen oder zu dndern.
Bestehende Auftrdge und Rechnungen bearbeiten Sie per Klick in der Liste unten in diesem Fenster.

[os

Firma: DEMO e m

g g.ﬁm‘bel 5 Kunden 5 AT/RE-Liste B a2 [T Projekt-Nr =
[FEGESIBEBT| EUer At | Rete tereriny | et Rechming-] ~—= WLct U e I Suene nochpogsr | pug | 153 | mactmr | o |
r ¥ || Auftraghr. 0 Lieferschein Nr. 5000 Rechnung Nr. 10000 Lfd-Nr. 1

NU

042008 +]

Kunde (10010 . €
Filale 0 [=].le, 22| [ Bruttorechnung

Lieferdatum [02.04.2008 ~|  RE-Datum [02.04.2008 | Laeaid]

B Hotizen

[ POS gruppieren
(% Restbetrag nicht mahnen >>

Fahrzeug I Gutschrift, Retourware
st-freie IG-LisfiLeistung
per Fax il i) neue Teil-Lieferung
Lieferung per Postfrei -l 5 B
Reverse-Charge 3
Zahlung 14 Tage 2 % Skonlo, 30 Tage netio = @ Rechnung nochmal drucken
KstiVi-Nr 07 .|
Sosition: LFS zur Rechnung drucken
Zahlungen erfassen [
Rechnungsbetrag 147 80 >fo Datum (02042008 v
e N e o0 = i i
esthatra =
Eg: 147,60=100,00% ZAHLUNG  Konto ¥ RISV (?) [~ Faligkett Fiter Lieferdatum
|Auﬁrageuon Anonym [# ale Filalen  Suchs| > VKIKst > Tag Wonat Jahrl | Alle Kunden | Liste
= Lidnr Beleg-Mr.  ABlAufirag-Nr. Name Datum Status Auftragsbezeichnung Rechnungsbetrag
b5 0 ABC /
PN
AV
Ba 1 Zeien alle RE freigeben == | gedruckie LFS == RE 147,60
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Per Klick auf das X wird der in der Liste ausgewéahlte Auftrag anonymisiert:

| asymhuﬂragsbembeﬁmg
Hier erstellen Sie neue Auftrage und Rechnungen per Klick auf [neues Angebot] ... [neue Rechnung].

Klicken Sie auf [Positionen bearbeiten] um Artikel hinzuzufiigen oder zu dndern. T =
Bestehende Auftrdge und Rechnungen bearbeiten Sie per Klick in der Liste unten in diesem Fenster. p., |

@ %Amhel ] kunden 5 ATIRE-Liste B 2 I Projekttr = Firma: DEMO o B

e e .‘m e Rechns -'Iﬁ e == Suche nach | Angebot | Aufirag | LFS | Rechmung | Liati |

Auftrag Nr. 0 Lieferschein Nr. 5000 Rechnung hr. 10000 Lfd-Nr. 1

ADatum [02042008 ~|  Uieferdatum 02042008 |  RE-Datum [02042008 +| Laweaud]
Jskunde [10010  _J[Anonym Y Kunde suchen [IESEEEtE ] Motizen Ordner

=

Filiale 0 I ha L E! [ Bruttorechnung o I POS gruppieren
Fahrzeug [T Guitschrift, Retourware % Restbetrag nicht mahnen >>
1 IG-LisTiLeist
per Fax | ? : :ﬂlu:: i neue Teil g
Lieferung per Post frei = | ra o =
Zahlung 14 Tage 2 % Skonto, 30 Tage netto - . ' ' Rechnung nochmal drucken
Kstivi-Nr 101 || Awede KFZ-Schaden Woisgen
S mei vaite Sammel-RE erstellen | LFS zur Rechnung drucken
Zahibetrag. I i =
Rechnungsbetrag 147 60 >0 Datum |02.04.2008 =
gesamibecahll 005 Sekesll Koo [2500 7, = e
5 i ZAHLUNG  Konto [ Risv (7) [ Fallgkeit  Fiter Lieferdatum
Auftragevon  Anonym [ alle Fiislen  Suche | > VKiKst > Tag r-‘nnﬂli Jahr Fitter: | x| Alle Kunden | Liste
=| Lfd-Nr. Beleg-Nr.  AB/Auftrag-Nrfl Name Datum Status Auftragsbezeichnung Rechnungsbetrag
¥ T- 10000 0 fAnanym 02.04. 2008 RECHN gedruckt 147,60
sy
2|
Ba 1 Zeien alle RE freigeben »=| gedruckie LFS == RE 147,60

Diese Meldung schiitzt vor unbeabsichtigter Anonymisierung:

Bestatigen

@ Wollen Sie den Auftrag wirklich anonymisieren? (mit [strg]+[y] ochne /M Abfrage)

Mein |

Hinweis: Wenn Sie weitere kundenbezogene Daten in Zusatztexten oder in den
Kontoauszligen eingetragen haben, missen Sie diese ebenfalls anonymisieren oder I6schen.
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3.3.2 Loschen von Daten nach Ablauf der gesetzlichen
Aufbewahrungsfrist:

Mit der Funktion ,Extras / DSGVO Auftragsdaten |[6schen® werden alle Belege vor dem
gewahlten Datum automatisiert aus der Datenbank gel6scht. Kunden und Lieferanten die seit
dem gewahlten Datum keine Geschaftsfalle mehr haben werden ebenso geléscht. Die
Ldschfunktionen kénnen bei Version Professional nur von einem Administrator gestartet
werden. Berichte tUber geldschte Zeitrdume sind dann nicht mehr herstellbar. ACHTUNG:
Auch alle in das Analysemodul ausgelagerten Daten werden geldscht und sind nicht mehr
einspielbar.

. DSGVO Auftragsdaten l5schen = =] |@
Zur Verbesserung der Performance, kénnen Sie dltere i
Datensatze auslagern, oder gemal DSGVO ] |
Personenbezogene Daten ldschen ... L= S

Kunden, Lieferanten, Rechnungen bis:  |31.122010 =«

~
[+ auch unbezahlte Rechnungen
|# alle Belege auch Angeb., AT, ATB, LFS, Lief-Bestellungen

Schliefen
nach dem Klick auf Loschen:
Bestatigen @

~ 1 Nach dem Laschen kdnnen auch ausgelagerte Daten NICHT mehr eingespielt werden! Das LOSCHEN kann langer dauern. BRECHEN SIE DEN VORGANG
' KEINESFALLS AB! - Wollen Sie jetzt LOSCHEN?

Mein

nach dem Klick auf Ja warten Sie den Loschvorgang ab bis folgende Meldung erscheint:

easy2000 IEI

2288 Kunden/Lf, 37 RE/LF-Adressen, 8900 Auftréage, 0 KFZ, 9586 Kontoausziige, 0 Sonderpreise, 0 Filialen geloscht

Beachten Sie bitte, dass im Dateisystem abgelegte Daten zum Beispiel: gescannte
Dokumente, Word- oder Exceldateien, Bilder, Textdateien, Berichte im Berichte-Archiv,
Exportdateien, Importdateien und Notizen sowie externe Datensicherungen und Backups,
separat geléscht werden missen. Dabei kann u.a. die Windows Datei-Suchfunktion nach
Datum verwendet werden.
Beachten Sie bitte: Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater
geéndert wurden, ist das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr
dem Erstellungsdatum entspricht.
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Loschen Sie Archivdateien des Datenexports falls in diesen Ordnern vorhanden:
C:\easy2000\Faktura\Archiv\
C:\easy2000\Faktura\ArchivEasyLog\

Achtung: Gemall DSGVO missen personenbezogene Daten auch in Datensicherungen und
Backups geldscht werden.

Die Daten von Benutzern und Verkaufern kénnen manuell aus den Datenfeldern geldscht
werden wenn diese nicht mehr bendtigt werden.

Die Kundennummern von geldschten Kunden kdnnen wiederverwendet werden. Dabei kann
die gewunschte Kundennummer flr neue Kunden eingegeben werden. Wenn die neue
Kundennummer automatisch vergeben werden soll, kann wahlweise die erste freie
Kundenummer oder die hdchste bereits vorhandene Kundennummer + 1 verwendet werden.
Dasselbe gilt fur Lieferantennummern.

Die Einstellung der gewinschten Auswahl (erste Nr. oder hochste + 1) erfolgt unter ,Extras /
erste freie Ku/Lf.Nr. ein-/ausschalten®.

3.3.3 Sonderfalle und Daten von Zusatzmodulen:

Mit der oben angefiihrten Loschung werden je nhach Zusatzmodulnutzung auch folgende
Daten aus der Datenbank geldscht:

Zusatzliche Rechnungs- und Lieferadressen

Filialen

Vereinbarte Sonderpreise

Kontoauszuge

KFZ-Daten

ABOs werden geldscht wenn das ABO-End Datum < dem Ldschdatum ist.

Kunden welche mit ,nicht Idschen® in einem der frei definierbaren Zusatzfelder (rechts
im Kundenfenster — siehe Bild weiter unten) markiert sind werden nicht geléscht
Angebotsvorlagen auf Kundennummer 69998 werden nicht geléscht, diese sind
normalerweise noch anonym.

Lieferantenbestellungen und Lieferanten werden geldscht

Lagerbewegungen die alter als 7 Jahre (steuerliche Aufbewahrungsfrist) sind werden
anonymisiert dargestellt siehe Abbildung

= easy2000 Umbuchungen erfassen ==
e 2 )ﬁ Hier sehen Sie die Lagerbewegungen und erfassen Umbuchungen ... L
e
e
i Firma: DEMO
<L Felders CRM-Modul Abfrage starten (o Legemummer = @ B 5. 3

2 Freie Felder deren Bedeutung Sie selbst bestimmen. FILTER: Artike! |0 B2 Lagerbewegungs-Typ ‘al\a j [ ialle Datensétze zeigen!
shler (suptmenis Veraaitung | Einstellungen / Extras 5 = :

X r_hr T A L ny e Veskting . Cucs et Ex LgNr Belegdatum Typ Art-Nr Bezeichnung Menge EK-/Bewertg.Preis Lief-Nr Erf.Datum Lfd-nr

Freles Feld 1 0 02.04.2008 VK 1001 AEK BJE 900RD Su_ ~1,00 Anomym 0,00 0 24.04.7008

|n|cnt|nschen j X 0 02.04.2008 EK 1001 AEK B82E 900RD 5u 2,00 99,00 70001 24.04.2008 0

0 02.04.2008 EK 1002 AEK B4-1050 Supe 2,00 Sy 193,00 70002 24.04.2008 0

0 02.04.2008 EK 1003 AEK BDSE 14T Sup 5,00 Anonym 290,00 70003 24.04.2008 o|z

Freies Feld 2 0 02.04.2008 EK 1010 Braun EE1020 silk 5,00 Anonym 250,00 70007 24.04.2008 o

N 0 032.04.2008 EK 1019 Philipi HQE415 P 6,00 Anonym 45,00 70008 24.04.2008 o

j X 0 04.04.2008 EK 1026 Saeca  Supervapor 2,00 Anonym 250,00 70009 24.04.2008 0

0 03.04.2008 VK 1002 AEK B4-1050 Supe -1,00 Anonym 0,00 0 24.04.2008 2

Freies Feld 3 0 03.04.2008 VK 1003 AEK BDSE 14T Sup -1,00 Anonym 0,00 0 24.04.2008 2

0 04.04.2008 VK 1010 Braun EE1020 Silk -1,00 Anonym 0,00 0 24.04.2008 3

I = 0 06.04.2008 VK 1001 AEK B2E S00RD Su =1,00 Anonym 0,00 0 24.04.2008 4
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3.3.4 Loschen von Interessenten und Angeboten wenn diese Daten nicht
mehr ben6tigt werden:

Alle Angebote kdnnen mit ,Bearbeiten / offene Angebote” aufgelistet werden. Nicht mehr
bendtigte Angebote kbénnen per Klick (rechte Maustaste) geléscht werden. Der Zeitpunkt der
Ldschung ist abhangig davon ob ein Angebot noch bendétigt wird. Diese Daten sollten
normalerweise nach ca. 6 Monaten nicht mehr benétigt werden und sind dann zu l6éschen.

Eine automatisierte L6schung von alteren Angeboten kann mit dem Menupunkt ,Extras /
DSGVO Angebote I6schen” und Eingabe des Datums gestartet werden:

.D‘SGVDAngebotelﬁschen [=|-= |@
Zur Verbesserung der Performance, kdnnen Sie dltere i
Datensdtze auslagern, oder gem3B DSGVD JP"ﬂ _J
Personenbezogene Daten laschen ... |_.- F.'r-#!._

nur Angebote bis: 12042017 =

3.3.5 Automatisiertes Loschen éalterer Berichte aus dem Archiv:

Im ,Archiv Berichte® klicken Sie auf den Link Léschen und geben die Anzahl Tage ein.

Archiv Berichte von DATEN

Klicken Sie auf einen Bericht
| Firma, Datum, Zeit

DATEN 2018-032-23 15hse 20.TX
DATEN 2018-02-23 15hS7 04.TXT
DATEN 2018-03-23 15hS7 29.TXT
DATEN 2018-03-24 15h08 26.TXT

DATEN 2018-03-24 15h593 Z4.TXT
DATEN ,AQ20 0% a4 2 Thas a2

DATEN 7 G m
SATEN Berichte lGschen -
DATEN
DATEN | alter alz Ainzahl T age:
DATEN
DATEN 1?%
DATEN
DATEN

DATEN
BazEN) oK | AP hierben |

DEMO
DEMO ZO0IB-TU2-I3 IIN13 &7 . 1XI
DEMO 2018-02-13 11h13 56.TXT
DEMO 2018-02-13 11hi4 15.TXT
DEMO 2018-02-13 11hl4 26.TXT

NCMO FAA0-NF-77 44h341 47 TVT

.

Loschen Sie die alten Berichte auch im Analysemodul falls Sie dieses verwenden.
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Beachten Sie bitte: Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater
geéndert wurden, ist das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr
dem Erstellungsdatum entspricht.

3.3.6 Synchronisierung der Loschungen mit anderen Modulen

Nach dem Loéschen von Kunden- und Interessentendaten in einem Modul muss eine
Synchronisierung der Kundendaten durchgefihrt werden, wenn diese auch in einem anderen
Modul (z.B. Registrierkasse) verwendet werden:

easy2000 Kunden auswahlen ...
Wahlen Sie einen Kunden aus der Liste um Rechnungen zu bearbeiten, oder klicken Sie auf [neuer Kunde].
Klicken Sie dann auf [Rechnungen bearbeiten] ... a F a h
PO A
@ E} Rechnungen  |ES|K(Histe | =]Konto ") Import K+ Web-Shop |- Bexpofl 3 Synchwonisieren 8@ B4 Firma: DEMO B
Kundenauswahl: |Suchbegriff eingeben ... > Suchen = ABCDEFGHI JKLMNOP QRSTUVWX Y Z =

MName (Sortierung dndern)

| Nr. 69998
.« 69999
| Nr. &9996
* N o | Nr. 69997
ABC verladetechnik GmbH Handel & Technik 1013 wWien | Nr. 10010
Alexander Mobeltischlerei und Innenausstattung 1010 Wien | Nr. 100032

AEr Emhu Tn i we  3nans

A wean

W
HOmE
ZHEZ
=3
mm=m
AAmMm
mun Ao
wmFE
[=X-T=}

z

=

S
A
5

mEce

3.4 Recht auf Einschrankung der Verarbeitung

Kunden und Lieferanten kbnnen mit einem Sperrvermerk gekennzeichnet werden. Der
Sperrvermerk fuhrt zu einem entsprechenden Hinweis beim Offnen der Auftragsverwaltung.

Zur Einschréankung der Verarbeitung kdnnen einzelne Datenfelder (z.B. Telefonnummer,
Mailadresse) gedndert oder geldscht werden. Diese Inhalte werden dann nicht mehr in neu
abgerufenen Mailinglisten zur Verarbeitung ausgegeben.

3.5 Mitteilungspflicht bei Berichtigung, Loschung oder
Einschrankung

Wenn die Daten an Empfanger weitergegeben wurden, missen alle Empfanger bei
Berichtigung, Loschung oder Einschrankung, informiert werden.

3.6 Recht auf Datenubertragbarkeit

Die von Personen gespeicherten Daten kdnnen elektronisch in einem maschinenlesbaren
Format ausgegeben werden. Die Kunden-/Lieferantendaten werden z.B. im CRM-Modul per
Abfrage als CSV-Datei ausgegeben. Die einzelnen Auftrage und Kontoauszige kdnnen in der
Auftragsbearbeitung u.a. auch elektronisch als Textdatei mit dem Format ,feste Breite*
ausgegeben werden.

3.7 Widerspruchsrecht

Bei einem Widerspruch kénnen die Daten geldscht werden. Wenn eine Loschung aus

steuerrechtlichen Grunden (z.b. Aufbewahrungsfrist von steuerlichen Unterlagen) nicht
moglich ist, kann eine Anonymisierung der Kundendaten oder eine Einschrankung der
Verarbeitung, siehe oben, erfolgen.
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3.8 Protokollierung

Mit der automatischen Protokollierung wird aufgezeichnet wer wann welche
personenbezogenen Daten bearbeitet hat.

Protokolldaten die alter als 1 Jahr sind, werden beim Programmstart oder beim Offnen einer
Firma automatisch geloscht.

Die Protokolldaten kénnen unter ,Extras / DSGVO Protokoll“ als CSV exportiert und mit Excel

geoffnet werden:

Benutzer Datum Uhrzeit VorgangTyp

(AR~ R0 A T LS B SR S UG G R R R R T SR R R SR R U SRR SR G UG R S R R R SR R S R S S R R R S R R

30.03.2018 10:02 Firmendaten bearbeiten
30.03.2018 10:02 neue Firma bearbeiten
30.03.2018 10:02 DSGVO-Praotokoll abfragen
30.03.2018 10:03 Kennwort &ndem

30.03.2018 10:03 DSGVO-Protokoll abfragen
30.03.2018 10:04 Daten sichern und wiederherstellen Dialog
30.03.2018 10:06 Kunde speichern

30.03.2018 10:06 Kunde Liefer/Rechnungsadresse bearbeiten
30.03.2018 10:06 Kunde Filialen bearbeiten
30.03.2018 10:06 Kunde speichemn

30.03.2018 10:06 Kunde KFZ bearbeiten
30.03.2018 10:06 KU/LF Liste abfragen
30.03.2018 10:06 Kunde Kontoauszug bearbeiten
30.03.2018 10:06 Dialog Kunden-\Webshop Import
30.03.2018 10:06 Kundendaten export
30.03.2018 10:07 Kundendaten synchronisieren
30.03.2018 10:07 CRM Abfrage starten
30.03.2018 10:07 KUILF Liste abfragen
30.03.2018 10:07 Kunde speichern

30.03.2018 10:07 DSGVO-Protokoll abfragen
30.03.2018 10:08 DSGVO-Protokoll abfragen
30.03.2018 10:16 Kunde Auftrage bearbeiten
30.03.2018 10:16 Kunde speichern

30.03.2018 10:16 Auftrage bearbeiten

30.03.2018 10:16 DSGVO-Praotokoll abfragen
30.03.2018 10:20 AT speichern mit Status 399
30.03.2018 10:20 AT speichern mit Status 399
30.03.2018 10:20 AT-Positionen bearbeiten
30.03.2018 10:20 AT speichern mit Status 0
30.03.2018 10:20 AT speichern mit Status 0
30.03.2018 10:20 AT-Positionen bearbeiten
30.03.2018 10:21 AT speichern mit Status 0
30.03.2018 10:21 AT speichern mit Status 0
30.03.2018 10:21 AT speichern mit Status 100
30.03.2018 10:21 AT speichern mit Status 101
30.03.2018 10:21 AT speichern mit Status 300
30.03.2018 10:21 AT speichern mit Status 300

Kundennummer/Lieferantennummer

oo oo o

[=1

10004
10004
10004
10004
10004

10004
10004
10004

0

0
10018
10018

oooocococoooo oo

Lfd-Nr. AuftraglD

MMM MR RNRERN s oo coccocooocoococococoocoooo

Die erste Spalte enthéalt die Benutzer ID, die nachste Spalte das Datum und die Uhrzeit, der
VorgangTyp beschreibt die Art der Bearbeitung, die n&chste Spalte enthalt die bearbeitete
Kundennummmer/Lieferantennummer und die letzte Spalte die Lfd. Auftragsnummer.

Jedes Dokument (vom Angebot bis zur Rechnung) hat eine eindeutige Lfd-Nr.

Erstellen Sie mit Excel einen Auto-Filter um zum Beispiel ganz einfach abzufragen, von
welchem Benutzer ein Kunde oder Auftrag zuletzt bearbeitet wurde.
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Beispiel Auto-Filter auf Kunde 10004

Benutze leatum Uhrzeit leorgangTyp ﬂI{undennummen’Lieferantennummer _:]Lfd—Nr. AuftraglD
2 30.03.2018 10:06 Kunde speichern 10004
2 30.03.2018 10:06 Kunde Liefer/Rechnungsadresse bearbeiten 10004
3 30.03.2018 10:06 Kunde Filialen bearbeiten 10004
4 30.03.2018 10:06 Kunde speichern 10004
4 30.03.2015 10:06 Kunde KFZ bearbeiten 10004
2 30.03.2018 10:06 Kunde Kontoauszug bearbeiten 10004
2 30.03.2018 10:07 CEM Abfrage starten 10004
2 30.03.2015 10:07 Kunde speichemn 10004
2 30.03.2018 11:02 Kunde speichern 10004

Hinweise zur Protokollierung:

-

(= == R R R R e e

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbeiter

mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschlieRlich Ubermittlung,
5. Kombination und

6. Loschung.

Quelle: https://www.datenschutz-grundverordnung.eu/grundverordnung/%C2%A7-76-bdsg-protokollierung/
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4 Modul easy2000 Registrierkasse

Das Modul easy2000 Registrierkasse speichert personenbezogene Daten von Kunden,
Lieferanten, Verkaufer/Kellner und Benutzer. Das sind Adressen, Telefonnummern,
Mailadressen, Liefer- und Zahlungsbedingungen, Bankverbindungen von Lieferanten etc., und
diverse Notizen. Lieferantenbestellungen, Rechnungen und Zahlungen werden gespeichert.
Nachfolgende Anforderungen sind durch erweiterte Funktionen umgesetzt. Je nach Version
Gastro oder Shop kann die Darstellung unterschiedlich sein.

4.1 Auskunftsrecht

Die von Personen gespeicherten Daten kdnnen elektronisch ausgegeben werden.

Die Kunden-/Lieferantendaten werden z.B. im CRM-Modul per Abfrage als CSV-Datei
ausgegeben. Die einzelnen Lieferantenbestellungen kdnnen in der Auftragsbearbeitung
gedruckt und Rechnungen als Textdatei im BAO-Datenerfassungsprotokoll ausgegeben
werden.

4.2 Recht auf Berichtigung

Personenbezogene Daten wie Kunden- und Lieferantenadressen, Telefonnummern,
Mailadressen, Zahlungsbedingungen etc. kbnnen in der Kunden-/Lieferantenverwaltung
geéandert werden. Bereits abgerechnete Auftrage in fix gedruckten Rechnungen kénnen aus
steuerrechtlichen Griunden nicht mehr verandert werden. Rechnungen kdnnen storniert und
nochmals korrekt ausgestellt werden.

4.3 Recht auf Loschung und auf ,Vergessenwerden*

Daten durfen nur so lange wie unbedingt erforderlich gespeichert werden. Die Daten missen
also nach Ablauf der gesetzlichen Aufbewahrungspflicht gel6scht werden.

Betroffene Personen haben das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden.

Nur wenn ein Loschen der Daten nicht mdglich ist, kann eine Anonymisierung vorgenommen

werden. easy2000 unterstitzt das anonymisieren und auch das automatisierte Léschen von
Daten.
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4.3.1 Anonymisieren von Daten die nicht geldéscht werden kdnnen:

Im Kunden-/Lieferantenfenster ist ein Button zur Anonymisierung verfugbar:

Kunden-Mr 10010 K]l j liN]D Hx FIBUfKtD10 Bestellart per Fax

=

Anrede ;] Titel J _"_i Lieferbedingungen  |per Postfrei -
Name/Vorname |ABC Verladetechnik GmbH | Zahlungsbedingung |innerhalb 7 Tagen netto B £
Zusatz Handel & Technik Zahlungsziel Tage netto W Skumum%ﬂﬁgelﬂ_-l'_?) Rabatt|{0,00 9
Zusaz 2 | Preisliste Mummer ]___::] I Staffelpreis Kku—NrW#_J
Strasse [Bahnstr. 33 T Sl Reching
tandPLzom [ .|[013  [Wien et lb

[# Liefer-/ Rechnungsadresse Filialen [~ Mwst-freie IG-LieffLeist. [~ Mwst-freiDrittland [~ gesperrt
Kontakt / Mail 112341234 [~ Reverse-Charge (Baul) [~ Mahnsperre [ POS gruppieren
Kontakt / Mail | unser Ansprechpartner
Telefon | Mail [0900 12345678 Kurz-Mema -
Fax / Mail |2345 67890-12
e-Mail 1 [of fice@aBC. com Notizen
o-Mail 2 I =] Ordner
Web / Mail | ity umsaz
Bank BIC IBAN | | | -

= Liste ] € neuer Kunde ‘ [&a Rechnungen bearbeiten | Speichern Léschen Beenden

Auch Namenseintrage in den einzelnen Lieferantenbestellung kbnnen anonymisiert werden

mit dem X siehe Markierung:

B easy2000 Einkaufsmodul KASSENSOFTWARE

Hier erstellen Sie neue Bestellungen bei Lieferanten per Klick auf [neue Bestellung].
Klicken Sie auf [Positionen bearbeiten] um Artikel hinzuzufiigen eder zu dndern. | §
Bestehende Bestellungen bearbeiten Sie per Klick in der Liste unten in diesem Fenster.

i |
8 S [ e [E) excliste drucken Firma: DATEN (7 |
[“eterAutirag |
kel e Auftrag Nr. 0
RE-Nr

JAglief.  |70000 \Anonym
o,

Aufragsbezeichng M|

B Websh ¥| - =

aell bl &% Wollen Sie den Auftrag wirklich anonymisieren? {mit [strg]=[y] ohne J/N Abfrage)
Lieferung per DOWNLOAD und Lizenz per e-Mail | ... ‘.\ y
Zahlung PayPal Vorauskasse Bankiiberweisung- 3 % Sk v | ... =:

@ Bestellung drucken l

I Nein

LF-Lieferschein drucken

s bl SO 0 JE| " Spetchern B~ Toschien ~|f ~Beenden |

™ Faligkeit

Bestellungen Lieferant 1 Suche > VKiKst| > Tag Monat Jahr Alle LIEF. Liste
Status

Lfd-Nr Beleg-Nr. AB/Aufirag-Nr. Nams Datum Aufragsbszeichnung Rechnungsbetrag
0

offener Betrag  Auftra

1000 Anom: 17.04.2018 BEST drucken
17.04.7018 EEST gedruckt

Diese Meldung schiitzt vor unbeabsichtigter Anonymisierung:

'lg' Wollen Sie den Auftrag wirklich anonymisieren? (mit [strg]+[y] ochne /N Abfrage)

Mein

Bestatigen

Hinweis: Wenn Sie weitere kundenbezogene Daten in Zusatztexten oder in den Ordnern
eingetragen haben, missen Sie diese ebenfalls anonymisieren oder I6schen.
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4.3.2 Loschen von Daten nach Ablauf der gesetzlichen
Aufbewahrungsfrist:

Mit der Funktion ,,Analysemodul / Extras / DSGVO Daten |6schen® werden alle Kunden und
Lieferanten die seit dem gewahlten Datum keine Geschaftsfalle mehr haben geléscht. Die
Loschfunktionen kdnnen nur im Analysemodul gestartet werden. Kunden-Berichte tber
geloschte Zeitraume sind dann nicht mehr herstellbar.

.

. DSGVO Auftragsdaten laschen == |@
Zur Verbesserung der Performance, kénnen Sie 3ltere e
Datensatze auslagern, oder gemaB DSGVO | |
Personenbezogene Daten léschen ... | __._EM= 3

Kunden, Lieferanten, Rechnungen bis: 31122010 -

=

Léschen

=

nach dem Klick auf Loschen:

Bestatigen

'6.' Das LOSCHEN kann langer dauern. BRECHEN SIE DEN VORGANG KEINESFALLS AB! - Wollen Sie jetzt LOSCHEN?

Mein

nach dem Klick auf Ja warten Sie den Loschvorgang ab bis folgende Meldung erscheint:

( easy2000 1

9 Kunden oder Lieferantendaten geldscht!

Beachten Sie bitte, dass im Dateisystem abgelegte Daten zum Beispiel: gescannte
Dokumente, Word- oder Exceldateien, Bilder, Textdateien, Berichte im Berichte-Archiv,
Exportdateien, Importdateien und Notizen sowie externe Datensicherungen und Backups,
separat geléscht werden missen. Dabei kann u.a. die Windows Datei-Suchfunktion nach
Datum verwendet werden.
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Beachten Sie bitte: Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater
geéndert wurden, ist das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr
dem Erstellungsdatum entspricht.

Achtung: Gemall DSGVO missen personenbezogene Daten auch in Datensicherungen und
Backups geltscht werden.

Die Daten der Benutzer und Verkaufer/Kellner konnen manuell aus den Datenfeldern geléscht
werden wenn diese nicht mehr bendtigt werden.

Die Kundennummern von geldschten Kunden kdnnen wiederverwendet werden. Dabei kann
die gewunschte Kundennummer flr neue Kunden eingegeben werden. Wenn die neue
Kundennummer automatisch vergeben werden soll, kann wahlweise die erste freie
Kundenummer oder die hdchste bereits vorhandene Kundennummer + 1 verwendet werden.
Dasselbe gilt fur Lieferantennummern.

Die Einstellung der gewinschten Auswahl (erste Nr. oder hochste + 1) erfolgt unter ,Extras /
erste freie Ku/Lf.Nr. ein-/ausschalten®.

4.3.3 Automatisiertes Loschen alterer Berichte aus dem Archiv:

Im ,Archiv Berichte® klicken Sie auf den Link L6éschen und geben die Anzahl Tage ein.

Archiv Berichte von DATEN

Klicken Sie auf einen Bericht

| Firma, Datum, Zeit

DATEN 2018-03-23 15h56& 20.TXT -
DATEN 2018-03-23 15h57 04.TXT
DATEN 2018-03-23 15h57 29.TXT
DATEN 2018-03-24 15h08 26.TXT
DATEN 2018-03-24 15h59 24.TXT

DATEN ~o1o o 4 a4 Tlhaa a4 T 5
DATEN | Berichte laschen -m
DATEN

DATEN|

DATEN | alter alz Ainzahl T age:

DATEN

DATEN m

DATEN
DATEN

DATEN
pisE oK | .ﬁ.bhfechen|

DEMO
DEMO ZO0IB-TU2-I3 IIN13 &7 . 1XI
DEMO 2018-02-13 11h13 56.TXT
DEMO 2018-02-13 11hi4 15.TXT
DEMO 2018-02-13 11hl4 26.TXT

NCMO FAA0-NF-77 44h341 47 TVT

m

Loschen Sie die alten Berichte auch im Analysemodul falls Sie dieses verwenden.
Beachten Sie bitte: Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater
geéandert wurden, ist das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr
dem Erstellungsdatum entspricht.

Seite 17



4.3.4 Synchronisierung der Loschungen mit anderen Modulen

Nach dem Léschen von Kunden- und Interessentendaten in einem Modul muss eine
Synchronisierung der Kundendaten durchgefihrt werden, wenn diese auch in einem anderen
Modul (z.B. Fakturierung) verwendet werden:

easy2000 Kunden auswahlen ...

Wahlen Sie einen Kunden aus der Liste um Rechnungen zu bearbeiten, oder klicken Sie auf [neuer Kunde].
Klicken Sie dann auf [Rechnungen bearbeiten] ... . F a k
& vk

—_ — ~, s b -
Rechnungen  |EE|KU-Lisi — | Kont EY Kd + Web-5h e =] Synchronisiere i : <

& & recrunge iﬁ iste | Z]onta [£7"] import K.+ op | BYex 7 Synchronisieren @ FEA FirmaDEMO mehr Felder >
Kundenauswahl: |[Suchbegriff eingeben ... = Suchen > ABCDEFGHI JKLMNOPQRSTUVWXYZ =
MName (Sortierung dndern)
*ANGEBODTSVORLAGEN o | Nr. 69998

*BARYERKAUF o | Nr. 69399

0 T MIESR 5°E KUNDEN o | Nr. 69996

INTERESSENTE o | Nr. 69997

* N

ABC verladetechnik GmbH Handel & Technik 1013 wWien | Nr. 10010

Alexander Mobeltischlerei und Innenausstattung 1010 Wien | Nr. 100032
AEr Emhu 3 i we  3nans

Aan wian

4.4 Recht auf Einschrankung der Verarbeitung

Kunden und Lieferanten kdnnen mit einem Sperrvermerk gekennzeichnet werden. Der
Sperrvermerk fuhrt zu einem entsprechenden Hinweis beim Offnen der Auftragsverwaltung.

Zur Einschréankung der Verarbeitung kdnnen einzelne Datenfelder (z.B. Telefonnummer,
Mailadresse) gedndert oder geldscht werden. Diese Inhalte werden dann nicht mehr in neu
abgerufenen Mailinglisten zur Verarbeitung ausgegeben.

4.5 Mitteilungspflicht bei Berichtigung, L6schung oder
Einschrankung

Wenn die Daten an Empfanger weitergegeben wurden, missen alle Empfanger bei
Berichtigung, Loschung oder Einschrankung, informiert werden.

4.6 Recht auf DatenUbertragbarkeit

Die von Personen gespeicherten Daten kdnnen elektronisch in einem maschinenlesbaren
Format ausgegeben werden. Die Kunden-/Lieferantendaten werden z.B. im CRM-Modul per
Abfrage als CSV-Datei ausgegeben. Die einzelnen Rechnungen kdnnen als Textdatei mit dem
Format ,feste Breite” im BAO-Datenerfassungsprotokoll ausgegeben werden.

4.7 Widerspruchsrecht

Bei einem Widerspruch kénnen die Daten geldscht werden. Wenn eine Léschung aus

steuerrechtlichen Grunden (z.b. Aufbewahrungsfrist von steuerlichen Unterlagen) nicht
moglich ist, kann eine Anonymisierung der Kundendaten oder eine Einschrankung der
Verarbeitung, siehe oben, erfolgen.
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4.8 Protokollierung

Mit der automatischen Protokollierung wird aufgezeichnet wer wann welche
personenbezogenen Daten bearbeitet hat.

Protokolldaten die alter als 1 Jahr sind, werden beim Programmstart oder beim Offnen einer
Firma automatisch geloscht.

Die Protokolldaten kdnnen im Hauptmenu unter ,Verwaltung / Extras / DSGVO Protokoll* als
CSV exportiert und mit Excel geotffnet werden:

Benutzer Datum Uhrzeit VorgangTyp

(AR~ R0 A T LS B SR S UG G R R R R T SR R R SR R U SRR SR G UG R S R R R SR R S R S S R R R S R R

30.03.2018 10:02 Firmendaten bearbeiten
30.03.2018 10:02 neue Firma bearbeiten
30.03.2018 10:02 DSGVO-Praotokoll abfragen
30.03.2018 10:03 Kennwort &ndem

30.03.2018 10:03 DSGVO-Protokoll abfragen
30.03.2018 10:04 Daten sichern und wiederherstellen Dialog
30.03.2018 10:06 Kunde speichern

30.03.2018 10:06 Kunde Liefer/Rechnungsadresse bearbeiten
30.03.2018 10:06 Kunde Filialen bearbeiten
30.03.2018 10:06 Kunde speichemn

30.03.2018 10:06 Kunde KFZ bearbeiten
30.03.2018 10:06 KU/LF Liste abfragen
30.03.2018 10:06 Kunde Kontoauszug bearbeiten
30.03.2018 10:06 Dialog Kunden-\Webshop Import
30.03.2018 10:06 Kundendaten export
30.03.2018 10:07 Kundendaten synchronisieren
30.03.2018 10:07 CRM Abfrage starten
30.03.2018 10:07 KUILF Liste abfragen
30.03.2018 10:07 Kunde speichern

30.03.2018 10:07 DSGVO-Protokoll abfragen
30.03.2018 10:08 DSGVO-Protokoll abfragen
30.03.2018 10:16 Kunde Auftrage bearbeiten
30.03.2018 10:16 Kunde speichern

30.03.2018 10:16 Auftrage bearbeiten

30.03.2018 10:16 DSGVO-Praotokoll abfragen
30.03.2018 10:20 AT speichern mit Status 399
30.03.2018 10:20 AT speichern mit Status 399
30.03.2018 10:20 AT-Positionen bearbeiten
30.03.2018 10:20 AT speichern mit Status 0
30.03.2018 10:20 AT speichern mit Status 0
30.03.2018 10:20 AT-Positionen bearbeiten
30.03.2018 10:21 AT speichern mit Status 0
30.03.2018 10:21 AT speichern mit Status 0
30.03.2018 10:21 AT speichern mit Status 100
30.03.2018 10:21 AT speichern mit Status 101
30.03.2018 10:21 AT speichern mit Status 300
30.03.2018 10:21 AT speichern mit Status 300

Kundennummer/Lieferantennummer

oo oo o

[=1

10004
10004
10004
10004
10004

10004
10004
10004

0

0
10018
10018

oooocococoooo oo

Lfd-Nr. AuftraglD

MMM MR RNRERN s oo coccocooocoococococoocoooo

Die erste Spalte enthéalt die Benutzer ID, die nachste Spalte das Datum und die Uhrzeit, der
VorgangTyp beschreibt die Art der Bearbeitung, die ndchste Spalte enthalt die bearbeitete
Kundennummmer/Lieferantennummer und die letzte Spalte die Lfd. Auftragsnummer.

Jedes Dokument (Rechnung, Lieferantenbestellung) hat eine eindeutige Lfd-Nr.

Erstellen Sie mit Excel einen Auto-Filter um zum Beispiel ganz einfach abzufragen, von
welchem Benutzer ein Kunde oder Auftrag zuletzt bearbeitet wurde.
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Beispiel Auto-Filter auf Kunde 10004

Benutze leatum Uhrzeit leorgangTyp ﬂI{undennummen’Lieferantennummer _:]Lfd—Nr. AuftraglD
2 30.03.2018 10:06 Kunde speichern 10004
2 30.03.2018 10:06 Kunde Liefer/Rechnungsadresse bearbeiten 10004
3 30.03.2018 10:06 Kunde Filialen bearbeiten 10004
4 30.03.2018 10:06 Kunde speichern 10004
4 30.03.2015 10:06 Kunde KFZ bearbeiten 10004
2 30.03.2018 10:06 Kunde Kontoauszug bearbeiten 10004
2 30.03.2018 10:07 CEM Abfrage starten 10004
2 30.03.2015 10:07 Kunde speichemn 10004
2 30.03.2018 11:02 Kunde speichern 10004

Hinweise zur Protokollierung:

-

(= == R R R R e e

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbeiter

mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschlieRlich Ubermittlung,
5. Kombination und

6. Loschung.

Quelle: https://www.datenschutz-grundverordnung.eu/grundverordnung/%C2%A7-76-bdsg-protokollierung/
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5 Modul easy2000 Buchaltung und Anlagenverzeichnis

Das Modul easy2000 Buchhaltung und Anlagenverzeichnis speichert personenbezogene
Daten von Kunden, Lieferanten, Verkdufer und Benutzer. Das sind Adressen,
Telefonnummern, Mailadressen, Liefer- und Zahlungsbedingungen, Bankverbindungen von
Lieferanten etc., und diverse Notizen. Buchungen der Finanzbuchhaltung und eigene Anlagen
werden gespeichert. Nachfolgende Anforderungen sind durch erweiterte Funktionen
umgesetzt.

5.1 Auskunftsrecht

Die von Personen gespeicherten Daten kdnnen elektronisch ausgegeben werden.

Die Kunden-/Lieferantendaten werden z.B. in einer Adressliste ausgegeben. Die einzelnen
Kontoauszlge konnen in der Buchhaltung gedruckt und auch als Textdatei oder CSV-Datei
ausgegeben werden.

5.2 Recht auf Berichtigung

Personenbezogene Daten wie Kunden- und Lieferantenadressen, Telefonnummern,
Mailadressen, Zahlungsbedingungen etc. kbnnen in der Kunden-/Lieferantenverwaltung
geandert werden. FUr fehlerhaft gebuchte Geschaftsvorfalle kbnnen zur Berichtigung Stornos
erstellt werden.

5.3 Recht auf L6schung und auf ,Vergessenwerden®

Daten durfen nur so lange wie unbedingt erforderlich gespeichert werden. Die Daten missen
also nach Ablauf der gesetzlichen Aufbewahrungspflicht gel6scht werden.

Betroffene Personen haben das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden.

Nur wenn ein Loschen der Daten nicht moglich ist, kann eine Anonymisierung vorgenommen
werden. easy2000 unterstitzt das anonymisieren und auch das automatisierte Léschen von
Daten.

5.3.1 Anonymisieren von Daten die nicht geléscht werden kdnnen:

Im MenU unter ,Extras / DSGVO Daten anonymisieren“ kdnnen die Daten der gedffneten
Buchhaltung (Kontenbezeichnungen von Personenkonten, Buchungstexte und Adressen)
automatisiert anonymisiert werden:

Beststigen

'9“ Sind Sie sicher, dass Sie die Buchungstexte und Personenkonten, soweit vorhanden, anenymisieren wollen?

Mein
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Per Klick auf Ja erfolgt die Anonymisierung und Meldung:

Buchhaltung @

Daten wurden anonymisiert! Hinweis: Wenn personenbezogene Daten nicht mehr bendtigt werden, miassen diese gemn. DSGVO geloscht werden. Dazu
steht Ihnen auch die Laschfunktion im Mend unter "Buchhaltung / 6ffnen” zur Verfligung.

Beachten Sie bitte, dal# personenbezogene Daten gem. DSGYO auch in Dokumenten, Textdateien, Ordnern, Backups und externen Datensicherungen zu
laschen sind. Das kann z.B. mit Hilfe der Wind ows-Explorer-Suche nach Datum erfolgen.

Beispiele anonymisierter Buchungstexte und Personenkonten:

" LEASY.TXT - Editor o E ==
Datei Bearbeiten Format Ansicht 7
23 01.01.2018 AR 1 10000 - 5.000,00 anonymisiert
- 4020 4.166,67
- 3520 833,33
24 01.02.2018 AR 2 10001 s 10.000,00 anonymisiert
- 4020 8.333,33
- 3520 1.666,67
25 01.03.2018 AR 3 10002 - 12.000,00 anonymisiert
- 4020 10.000,00
- 3520 2.000,00
26 01.04.2018 AR 4 10003 - 23.000,00 anonymisiert
- 4020 19.166,67 =1
- 3520 3.833,33 E
27 01.04.2018 ER 1 - 70000 1.700,00 anonymisiert
5020 = 1.416,67
2520 - 283,33
28 01.04.2018 ER 2 - 70001 2.300,00 anonymisiert

Kontenrahmen bearbeiten
o -
Bearbeiten Sie bestehende Konten, oder legen Sie neue Konten an ... ,.‘;. g
SK KU LF r=

@ fuchen X F %  Buchhalung: DEMO wlz] 7] @
Konten - Auswahi: neues Konto

O07TE0 - Rechtsberatung +  Kontonummer |10000 4| ¢ By

07755 - Steuerberatung — J—J ‘ @ D @ @

07770 - Sozialversicherung Unternehmer (SVA) Bezeichnung ,Jianﬂnymlsmﬂ

07775 - Beitrdge zur Selbstdndigenvorserge BSVG Kontenklasse Debitoren [Kundenkumen.}.

07780 - Grundumlage und Gebihren

07781 - Kammerumlage 1 (KU 1} ¥ Konto einblenden beim Buchen

07790 - Spesen des Geldverkehrs s
07851 - sonstige betriebliche Aufwendungen 20 % AdiessebearhelinT
07880 - Skontoertrage betrieblicher Aufwand

08100 - Zinsen und ahnliche Ertrage

08101 - Zinsen endbesteuert (KEST)

08102 - Kapitalertragsteuer (KEST) i )

08280 - Zinsaufwand Listatae N o £

08500 - Kbrperschafissteuer

08840 - Zuweisung Bewertungsreserve

08999 - Jahresergebnis

09000 - Kaptal uiD
09390 - Bilanzgewinn/Verlust

08381 - Bilanzgewinn/Verlust-Vortrag Zahlungsziel 10  Tage Skonto % (0,00

08400 - Privatentnahmen

09415 - Private Steuern (EST) Kennzahl {9350 Kennzahlen bearbeiten
09530 - Bewertungsreserve = £ R
Kostenst \Vk [0
0880 o ffi ilanz-Konto
10000 -

10001 - anonymisiert
10002 - anonymisiert
10003 - anonymisiert
70000 - anonymisiert
70001 - anonymisiert
70002 - anonymisiert
70003 - anonymisiert h

m

I¥ Mahnungen zulassen

Speichern Léschen Beenden

Hinweis: Selektieren Sie ein Konto zur Bearbeitung

Verkaufer- und Kostenstellendaten kdnnen manuell durch Uberschreiben anonymisiert
werden.

Hinweis: Wenn Sie weitere kundenbezogene Daten in Zusatztexten der Buchungen,
gescannten Belegen oder in den Kontoauszlgen eingetragen haben, missen Sie diese
ebenfalls anonymisieren oder |6schen.

Achtung: Die automatische Anonymisierungsfunktion bearbeitet nur die Daten der
ausgewahlten Buchhaltung bzw. des ausgewéahlten Geschaftsjahres.
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5.3.2 Loschen von Daten nach Ablauf der gesetzlichen
Aufbewahrungsfrist:

Mit der Funktion ,,Buchhaltung / 6ffnen / 16schen” kann die in der Liste selektierte Datenbank
der Buchhaltung geldscht werden:

Andere Buchhaltung 6ffnen

(3]

in eine andere Buchhaltung wechseln Sie durch Auswahl| aus der Liste und (==
Klick auf "Offnen” ... /]

derzeit gedfnete Buchhaltung: DEMO >
~bestehende Buchhaltungen

[ DEMC.DBB -
[ DemoDB.DBB [
[ DemoEU.DEB ‘
[ DemoEU17.DBB |
W EASY2015DBB ||

—

rneue Buchhaltung anlegen:

name18 Anlegen

Schliefen

nach dem Klick auf Ja bei der Sicherheitsabfrage warten Sie den Loschvorgang ab bis
folgende Meldung erscheint:

Buchhaltung

EXH

Beachten Sie bitte, dal personenbezogene Daten gern. DSGVO auch in Dokumenten, Textdateien, Ordnern, Backups und externen Datensicherungen zu
laschen sind. Das kann z.B. mit Hilfe der Windows-Explorer-5uche nach Datum erfolgen.

Achtung: Die automatische Loschfunktion bearbeitet nur die Daten der ausgewahlten
Buchhaltung bzw. des ausgewéhlten Geschaftsjahres.

Loschen oder anonymisieren Sie im Anlagenverzeichnis durch Anderung im
Lieferantenfeld oder per Klick auf den Button Loschen nach der Aufbewahrungsfrist:

Anlagen bearbeiten
C b 2 X WEHEHE JTB NS B oo
J)J ﬂeueAnlage{Zugang} I ﬁpeichern I Léschen ‘ JAr.llagevermi::lgen.-K.uﬁtu(1;999iderﬁuchﬁaﬁungauswé-ﬁlen: _J
Auswahl: |[EDV-Anlags |Nr.5 F Konto |620 |Biromaschinen, EDV-Anlagen &
BezeichnunglED‘.,L_.\\mage M |5

Anschaffungs-Datum I‘] _vJ]Q lJ]2UUB j @

S ; —

[~ AfaimAnschaffungsjahr monatsgenau
Lieferant m [~ Abschreibung % Di:gtlelj' Betrag manguell erfassen
“Bemerkung | Ordner [~ Anlage ausblenden [~ Anl ausgeschieden
Wert 50000,00 E Nutzungsdauer |10 -| | Afa berechnen und speichern I Beenden |
Jahr Buchwert Anfang | Abschreibung % | Afa Betrag Abgang Freibetrag | Buchwer Ende
2008 50000,00 5,00000000 250000  |0.00 0,00 " [47500,00
2009 47500,00 10,00000000 5000,00 0,00 0,00 42500,00
2010 42500,00 10,00000000 5000,00 0,00 0,00 37500,00
20Mm 37500,00 10,00000000 5000,00 0,00 0,00 32500,00
2012 32500,00 10,00000000 5000,00 0,00 0,00 27500,00
2013 27500,00 10,00000000 5000,00 0,00 0,00 22500,00
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Beachten Sie bitte, dass im Dateisystem abgelegte Daten zum Beispiel: gescannte
Dokumente, Word- oder Exceldateien, Bilder, Textdateien, Berichte im Berichte-Archiv,
Exportdateien, Importdateien und Notizen sowie externe Datensicherungen und Backups,
separat geléscht werden missen. Dabei kann u.a. die Windows Datei-Suchfunktion nach
Datum verwendet werden.

Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater geéndert wurden, ist
das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr dem Erstellungsdatum
entspricht.

Auch Dateien in Ordnern sind zu l6schen wenn personenbezogene Daten enthalten sind und
diese nicht mehr bendtigt werden. Zu I6schende Ordner sind:

\ DB- BELEGE_ + Kurzbezei chnung der Buchhal tung (z.B. \DB- BELEGE_ Mai er 18)
\ Noti zen_ + Kurzbezei chnung der Buchhaltung (z.B. \Notizen_Mier18)

\'I nport und Export ordner

\ Aut obackup

\ Protokol l e

Achtung: Gemall DSGVO missen personenbezogene Daten auch in Datensicherungen und
Backups geltscht werden.

Die Daten von Benutzern und Verkaufern kdnnen manuell aus den Datenfeldern geldscht
werden wenn diese nicht mehr bendtigt werden.

Kunden- und Lieferantenkonten die in der aktuellen Buchhaltung nicht mehr benétigt werden,
kénnen in der Kontenverwaltung geléscht werden.

5.4 Recht auf Einschrankung der Verarbeitung

Zur Einschrénkung der Verarbeitung kdnnen einzelne Datenfelder (z.B. Telefonnummer,
Mailadresse) gedndert oder geldscht werden und mit einem Vermerk auf ,,Einschrankung der
Verarbeitung“ versehen werden. Damit ist ein klarer Hinweis verflgbar, dass die Daten nicht
mehr weiterverwendet werden durfen.

5.5 Mitteilungspflicht bei Berichtigung, Loschung oder
Einschrankung

Wenn die Daten an Empfanger weitergegeben wurden, missen alle Empfanger bei
Berichtigung, Loschung oder Einschrankung, informiert werden.

5.6 Recht auf Datenubertragbarkeit

Die von Personen gespeicherten Daten kdnnen elektronisch in einem maschinenlesbaren
Format (CSV und TEXT mit fester Breite) ausgegeben werden.
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5.7 Widerspruchsrecht

Bei einem Widerspruch kénnen die Daten geldscht werden. Wenn eine Loschung aus

steuerrechtlichen Grunden (z.b. Aufbewahrungsfrist von steuerlichen Unterlagen) nicht
moglich ist, kann eine Anonymisierung der Kundendaten oder eine Einschrankung der
Verarbeitung, siehe oben, erfolgen.

5.8 Protokollierung

Mit der automatischen Protokollierung wird aufgezeichnet wer wann welche
personenbezogenen Daten bearbeitet hat.

Protokolldaten die alter als 1 Jahr sind, werden beim Programmstart oder beim Offnen einer
Buchhaltung automatisch geldscht.

Die Protokolldaten kédnnen unter ,Extras / DSGVO Protokoll“ als CSV exportiert und mit Excel
geoffnet werden.

Die Ausgabe erfolgt analog zu den Beispielen in den Modulen Fakturierung und
Registrierkassen.

Die erste Spalte enthéalt die Benutzer ID, die nachste Spalte das Datum und die Uhrzeit, der
VorgangTyp beschreibt die Art der Bearbeitung, die ndchste Spalte enthélt die bearbeitete
Kundennummmer/Lieferantennummer und die letzte Spalte die Lfd. Buchungsnummer sofern
Buchungen bei der Protokollierung direkt angesprochen werden.

Erstellen Sie mit Excel einen Auto-Filter um zum Beispiel ganz einfach abzufragen, von
welchem Benutzer ein Kunde oder Auftrag zuletzt bearbeitet wurde.

Zum Autofilter sehen Sie analog die Beispiele in den Modulen Fakturierung und
Registrierkassen.

Hinweise zur Protokollierung:

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbeiter
mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschlieRlich Ubermittlung,
5. Kombination und

6. LOschung.

Quelle: https://www.datenschutz-grundverordnung.eu/grundverordnung/%C2%A7-76-bdsg-protokollierung/
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6 Modul easy2000 Lohnverrechnung

Das Modul easy2000 Lohnverrechnung speichert personenbezogene Daten von
Dienstnehmern und Dienstgebern. Das sind Adressen, Telefonnummern, Mailadressen,
Sozialversicherungsnummern, Lohn, Gehalt, Arbeitsdaten, Einkommen, Steuern,
Bankverbindungen und diverse Notizen und Dokumente. Nachfolgende Anforderungen sind
durch erweiterte Funktionen umgesetzt.

6.1 Auskunftsrecht

Die von Dienstnehmern gespeicherten Daten konnen elektronisch ausgegeben werden in den
Berichten der Lohnverrechnungssoftware. Es stehen die Formate Text mit fester Breite und
CSV-Dateien zur Verfigung.

6.2 Recht auf Berichtigung

Personenbezogene Daten kdnnen geandert werden. Fehlerhafte Daten kdnnen korrigiert
werden.

6.3 Recht auf L6schung und auf ,Vergessenwerden®

Daten durfen nur so lange wie unbedingt erforderlich gespeichert werden. Die Daten missen
also nach Ablauf der gesetzlichen Aufbewahrungspflicht gel6scht werden.

Betroffene Personen haben das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziglich geléscht werden.

Dienstgeber- und Standortdaten kénnen durch Anderung in den Eingabefeldern anonymisiert
oder mit der Loschfunktion geléscht werden.

Nur wenn ein Loschen der Daten nicht mdglich ist, kann eine Anonymisierung vorgenommen

werden. Die Anonymisierung kann durch ein Uberschreiben der Diestnehmerdatenfelder
erfolgen oder durch das Entfernen von Werten aus den Datenfeldern.
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6.3.1 Loschen von Daten nach Ablauf der gesetzlichen
Aufbewahrungsfrist:

Mit der Funktion ,Extras / DSGVO Daten l6schen“ kdnnen Abrechnungsdaten bis zu einem
auswahlbaren Zeitpunkt automatisiert aus der Datenbank gel6scht werden:

=% easy2000 Lohnverrechnung
Dienstgeber  Bearbeiten Berichte elektronische Ubermittlung  Extras  Lizenz  Hilfe

i - 5 T 5 = O ™ TS R R (= = (N S i ¢

easv Softwa re Lizenz: Peter Loch Test

ausgewihliter Dienstgeber Bearbeiten

[ L ; 3 g ]
DEMO : Dienstnehmer und Abrechnung n“’% ; 8 ﬁ ) |
+ Dienstgeber-Daten - : B "

. Standort-Daten DSGVO Daten Iéschen !

Kontakt und Hilfe Berichte
L SRR R Abrechnungsdaten loschen bis zum  [31.12.2011 =

« Uberweisungs- und Buchu

- Beitragsnachweisung

- Lohnsteuer DB DZ Kommr I = I

- Jahreslohnzettel mit Form EOSLIEN ihbrechen ‘
- Jahreslohnzettel ELDA-De
- Kommunalsteuererklrun Bestatigen @

: 30 DG, 30 DN » Lohnkonten + Detailz —
. Betriebzszummenblatt '6‘ Sind Sie sicher, dass Sie 9 Abrechnungsdaten des ausgewahlten Dienstgebers [5schen wollen?

Software-Info

auf laufende Aktualisierungen und Korrekturen prifen

nach dem Klick auf LOSCHEN erfolgt eine Sicherheitsabfrage. Klicken Sie auf Ja und warten
bis die Loschung bestatigt wurde.

Hinweis: Dienstnehmer werden dabei nicht geléscht. Das Loschen von ausgeschiedenen
Dienstnehmern fiir welche keine Aufbewahrungsfrist mehr relevant ist, kann unter ,Bearbeiten
/ Dienstnehmer und Abrechnung” erfolgen. Dabei werden auch alle zum DN gehérenden
Abrechnungsdaten geléscht. Nicht mehr bendtigte Dienstgeber mit den zugehdrigen DN und
Abrechnungen kénnen im Menu unter ,Dienstgeber / Dienstgeber auswahlen / Loschen*
geldscht werden. Standortdaten kbnnen unter ,Bearbeiten” ausgewahlt und geléscht werden.

Beachten Sie bitte, dass im Dateisystem abgelegte Daten zum Beispiel: gescannte
Dokumente, Word- oder Exceldateien, Bilder, Textdateien, Exportdateien, Importdateien und
Notizen sowie externe Datensicherungen und Backups, separat geldscht werden missen.
Dabei kann u.a. die Windows Datei-Suchfunktion nach Datum verwendet werden.

Wenn die Dateien auf einen neuen PC Ubertragen wurden oder spater geéndert wurden, ist
das Datum der Dateien gesondert zu behandeln, wenn es nicht mehr dem Erstellungsdatum
entspricht.

Auch Dateien in Ordnern sind zu l6schen wenn personenbezogene Daten enthalten sind und
diese nicht mehr bendtigt werden.

Achtung: Gemall DSGVO missen personenbezogene Daten auch in Datensicherungen und
Backups geldscht werden.
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6.4 Recht auf Einschrankung der Verarbeitung

Zur Einschrénkung der Verarbeitung kdnnen einzelne Datenfelder (z.B. Telefonnummer,
Adresse) mit einem Vermerk auf ,Einschrankung der Verarbeitung“ versehen, geandert oder
geldscht werden. Damit ist ein klarer Hinweis verfigbar, dass die Daten nicht mehr
weiterverwendet werden durfen.

6.5 Mitteilungspflicht bei Berichtigung, Loschung oder
Einschrankung

Wenn die Daten an Empfanger weitergegeben wurden, missen alle Empfanger bei
Berichtigung, Loschung oder Einschrankung, informiert werden.

6.6 Recht auf Datenubertragbarkeit

Die von Personen gespeicherten Daten kdnnen elektronisch in Form der Berichte in einem
maschinenlesbaren Format (CSV und TEXT mit fester Breite) ausgegeben werden.

6.7 Widerspruchsrecht

Bei einem Widerspruch kénnen die Daten geldscht werden. Wenn eine Loschung aus
steuerrechtlichen Grunden (z.b. Aufbewahrungsfrist von steuerlichen Unterlagen) nicht
moglich ist, kann eine Anonymisierung der Daten oder eine Einschréankung der Verarbeitung,
siehe oben, erfolgen.
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6.8 Protokollierung

Mit der automatischen Protokollierung wird aufgezeichnet wer wann welche
personenbezogenen Daten bearbeitet hat. In der Lohnverrechnung ist nur ein Benutzer
vorgesehen. Dieser hat die ID 1.

Protokolldaten die alter als 1 Jahr sind, werden beim Programmstart oder beim Offnen eines
Dienstgebers automatisch geldscht.

Die Protokolldaten kénnen unter ,Extras / DSGVO Protokoll“ als CSV exportiert und mit Excel
geoffnet werden.

Die Ausgabe erfolgt analog zu den Beispielen in den anderen Modulen.

Die erste Spalte enthéalt die Benutzer ID, die nachste Spalte das Datum und die Uhrzeit, der
VorgangTyp beschreibt die Art der Bearbeitung, die ndchste Spalte enthalt die bearbeitete
Personal ID und die letzte Spalte die Abrechnung ID nur sofern diese bei der Protokollierung
direkt angesprochen werden sonst den Wert O.

Erstellen Sie mit Excel einen Auto-Filter um zum Beispiel ganz einfach abzufragen, welche
Tatigkeiten wann ausgefuhrt wurden.

Zum Autofilter sehen Sie analog die Beispiele in den anderen Modulen.

Hinweise zur Protokollierung:

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbeiter
mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschlieRlich Ubermittlung,
5. Kombination und

6. LOschung.

Quelle: https://www.datenschutz-grundverordnung.eu/grundverordnung/%C2%A7-76-bdsg-protokollierung/
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